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Abstract: Civic education not only serves to strengthen national 
identity but also functions as a means of shaping citizens’ ethics and 
responsibility in the digital era. Therefore, integrating civic values 
into the digital curriculum is an important step toward fostering a 
culture of personal data protection among university students. This 
study aims to analyze the influence of civic education on students’ 
awareness of personal data protection in the digital space. The growing 
intensity of students’ online activities has made personal data 
increasingly vulnerable to misuse, while privacy awareness remains 
relatively low. Civic education is considered to play a strategic role in 
fostering values of responsibility, ethics, and understanding of 
citizens’ rights and obligations, including in the digital context. The 
research employed a qualitative method with a descriptive approach. 
Data were collected through interviews, focus group discussions, and 
document analysis, and then examined using thematic analysis 
techniques. The research subjects were active university students from 
various faculties who had completed the civic education course and 
actively used digital platforms. The findings reveal that civic 
education has a positive influence on students’ awareness of personal 
data protection. Digital literacy serves as the main mediating factor 
that strengthens this relationship, while digital social norms also have 
an effect, although to a lesser extent. Furthermore, differences were 
found in the level of awareness between students from technology-
related and non-technology-related majors. Overall, this study 
emphasizes that data privacy issues should be integrated into the civic 
education curriculum to cultivate a generation of students who are 
critical, aware, and responsible in protecting their personal data in the 
digital era. 
 
Abstrak 
Pendidikan kewarganegaraan tidak hanya berfungsi sebagai 
penguatan identitas kebangsaan, tetapi juga sebagai sarana 
pembentukan etika dan tanggung jawab warga negara di era 
digital. Oleh karena itu, integrasi nilai-nilai kewarganegaraan 
dalam kurikulum digital menjadi langkah penting untuk 
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membangun budaya perlindungan data pribadi di kalangan 
mahasiswa. Penelitian ini bertujuan untuk menganalisis 
pengaruh pendidikan kewarganegaraan terhadap kesadaran 
perlindungan data pribadi mahasiswa di ruang digital. 
Fenomena meningkatnya aktivitas daring mahasiswa membuat 
data pribadi semakin rentan terhadap risiko penyalahgunaan, 
sementara kesadaran privasi masih relatif rendah. Pendidikan 
kewarganegaraan dinilai memiliki peran strategis dalam 
membangun nilai tanggung jawab, etika, serta pemahaman hak 
dan kewajiban warga negara, termasuk dalam konteks digital. 
Metode penelitian yang digunakan adalah kualitatif dengan 
pendekatan deskriptif. Data dikumpulkan melalui wawancara, 
focus group discussion, dan studi dokumen, kemudian 
dianalisis menggunakan teknik analisis tematik. Subjek 
penelitian adalah mahasiswa aktif dari berbagai fakultas yang 
telah menempuh mata kuliah pendidikan kewarganegaraan 
dan aktif menggunakan platform digital. Hasil penelitian 
menunjukkan bahwa pendidikan kewarganegaraan 
berpengaruh positif terhadap kesadaran perlindungan data 
pribadi. Literasi digital terbukti menjadi mediator utama yang 
memperkuat hubungan tersebut, sedangkan norma sosial 
digital juga memberikan pengaruh meskipun lebih kecil. Selain 
itu, ditemukan perbedaan tingkat kesadaran antara mahasiswa 
dari jurusan teknologi dan non-teknologi. Secara keseluruhan, 
penelitian ini menegaskan bahwa isu privasi data perlu 
diintegrasikan dalam kurikulum pendidikan kewarganegaraan 
untuk membentuk generasi mahasiswa yang kritis, sadar, dan 
bertanggung jawab dalam menjaga data pribadi di era digital. 
Penelitian juga menemukan adanya perbedaan tingkat 
kesadaran perlindungan data pribadi antara mahasiswa dari 
jurusan teknologi dan non-teknologi, yang dipengaruhi oleh 
intensitas paparan terhadap isu keamanan digital dan 
pemanfaatan teknologi informasi. Secara keseluruhan, hasil 
penelitian ini menegaskan pentingnya integrasi isu privasi data 
dan etika digital dalam kurikulum pendidikan 
kewarganegaraan modern. Dengan demikian, diharapkan 
dapat terbentuk generasi mahasiswa yang tidak hanya 
memahami hak dan kewajiban sebagai warga negara di dunia 
nyata, tetapi juga memiliki kesadaran kritis, tanggung jawab 
moral, dan kemampuan adaptif dalam menjaga keamanan serta 
integritas data pribadi di era digital yang semakin kompleks. 
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1. PENDAHULUAN 
Di era globalisasi dan digitalisasi yang berkembang sangat pesat, pertukaran 

informasi dan interaksi daring telah menjadi bagian tak terpisahkan dari kehidupan 
mahasiswa. Kehidupan akademik kini banyak bergantung pada teknologi digital, mulai 
dari kegiatan pembelajaran daring, komunikasi akademis, hingga interaksi sosial 
melalui media digital. Mahasiswa menggunakan platform digital seperti e-learning, 
aplikasi konferensi video, media sosial, serta berbagai aplikasi produktivitas untuk 
mendukung aktivitas sehari-hari. Seiring dengan semakin masifnya penggunaan 
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platform tersebut, volume data pribadi yang beredar juga semakin besar. Data pribadi 
yang dimaksud tidak hanya mencakup identitas dasar (nama, alamat, nomor telepon, 
atau alamat surel), melainkan juga mencakup lokasi, aktivitas daring, preferensi 
pencarian, hingga metadata yang secara tidak langsung dapat dipakai untuk membuat 
profil atau memprediksi perilaku mahasiswa. Fenomena ini menimbulkan potensi risiko 
yang serius, seperti penyalahgunaan data, pelanggaran privasi, hingga pencurian 
identitas. (Susanto, 2023) 
            Fenomena penyalahgunaan data pribadi bukan lagi hal yang bersifat hipotetis, 
melainkan kenyataan yang semakin sering terjadi. Laporan Kementerian Komunikasi 
dan Informatika (Kominfo) mencatat bahwa sepanjang tahun 2023, terjadi lebih dari 100 
juta kebocoran data pribadi di berbagai platform digital di Indonesia, termasuk yang 
melibatkan sektor pendidikan dan institusi akademik. Banyak kasus menunjukkan 
bahwa data mahasiswa seperti nomor induk mahasiswa, nilai akademik, hingga alamat 
email universitas menjadi sasaran pencurian dan penyebaran ilegal di dunia maya. 
Situasi ini diperparah oleh rendahnya kesadaran mahasiswa dalam melindungi 
informasi pribadinya. Sebagian besar mahasiswa masih cenderung mengabaikan aspek 
keamanan digital, seperti menggunakan kata sandi yang sama di berbagai akun, 
membagikan informasi sensitif di media sosial, atau mengklik tautan yang tidak dikenal 
tanpa berpikir panjang. 
            Meskipun digitalisasi membawa manfaat besar dalam meningkatkan efisiensi 
belajar dan berinteraksi, praktik perlindungan data pribadi belum selalu berjalan seiring 
dengan pertumbuhan penggunaan teknologi tersebut. Banyak mahasiswa belum 
memiliki kesadaran kritis terkait bagaimana data pribadi mereka diproses, disimpan, 
atau dimanfaatkan oleh pihak ketiga, baik perusahaan teknologi maupun aktor lain. 
Kurangnya literasi digital dan pemahaman tentang regulasi perlindungan data seperti 
Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) 
turut memperparah situasi ini. Studi yang dilakukan oleh Marín et al. (2022) 
menegaskan bahwa “penggunaan media sosial dalam pendidikan menimbulkan dilema 
terkait privasi, karena mahasiswa sering kali tidak menyadari sejauh mana data pribadi 
mereka terekspos” (PMC). Hal ini menunjukkan adanya kesenjangan antara tingkat 
pemanfaatan teknologi digital dan pemahaman mengenai risiko privasi yang 
menyertainya.Kesenjangan tersebut dapat berdampak pada munculnya perilaku digital 
yang tidak aman, seperti membagikan informasi pribadi tanpa pertimbangan, 
menggunakan kata sandi yang lemah, atau mengabaikan izin akses aplikasi yang 
berpotensi mengancam keamanan data (Pratama & Dewi, 2021). 

Studi yang dilakukan oleh Marín et al. (2022) menegaskan bahwa penggunaan 
media sosial dalam konteks pendidikan menimbulkan dilema privasi yang serius. 
Mahasiswa sering kali tidak memahami sejauh mana data pribadi mereka terekspos dan 
dimanfaatkan oleh pihak lain, termasuk oleh penyedia layanan digital sendiri. Hal ini 
menunjukkan adanya kesenjangan yang signifikan antara kemampuan memanfaatkan 
teknologi digital dan kesadaran terhadap risiko privasi yang menyertainya. 
Kesenjangan tersebut dapat menimbulkan perilaku digital yang tidak aman, seperti 
mengunggah data pribadi tanpa batas, menerima syarat dan ketentuan tanpa membaca, 
atau menggunakan perangkat bersama tanpa perlindungan yang memadai. Pratama 
dan Dewi (2021) menambahkan bahwa perilaku semacam ini menunjukkan lemahnya 
literasi digital di kalangan mahasiswa, yang pada akhirnya dapat menimbulkan 
kerugian pribadi maupun sosial. 
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Untuk mengatasi permasalahan tersebut, upaya peningkatan kesadaran 
perlindungan data pribadi tidak cukup dilakukan melalui pendekatan teknis semata, 
seperti penggunaan perangkat lunak keamanan atau kebijakan institusi, tetapi juga 
melalui pendekatan nilai, moral, dan pendidikan. Dalam konteks inilah pendidikan 
kewarganegaraan memiliki peran strategis. Pendidikan kewarganegaraan (PKn) 
merupakan mata kuliah yang bertujuan membentuk peserta didik menjadi warga 
negara yang cerdas, kritis, dan berkarakter, serta memiliki kesadaran terhadap hak dan 
kewajiban sebagai warga negara yang baik. Dalam era digital, nilai-nilai yang diajarkan 
dalam PKn tidak hanya terbatas pada aspek politik, hukum, dan sosial, tetapi juga harus 
diperluas mencakup dimensi digital, termasuk kesadaran terhadap hak privasi dan 
keamanan data pribadi sebagai bagian dari hak asasi manusia. 
           Dalam konteks pendidikan, mata kuliah pendidikan kewarganegaraan memiliki 
potensi besar untuk berperan sebagai media penanaman nilai tanggung jawab, etika, 
serta kesadaran mengenai hak dan kewajiban, termasuk dalam ranah digital. 
Pendidikan kewarganegaraan bukan hanya berbicara tentang norma hukum dan 
konstitusi, tetapi juga dapat menginternalisasikan prinsip digital citizenship, yakni 
kemampuan menjadi warga digital yang sadar hak, kewajiban, dan etika dalam 
bermedia. Webster (2025) menegaskan bahwa “pendidikan kewarganegaraan digital 
seharusnya tidak hanya berfokus pada etika penggunaan teknologi, tetapi juga harus 
melibatkan isu perlindungan data, keamanan informasi, dan kesadaran privasi sebagai 
bagian integral dari kurikulumnya” (Tandfonline). Hal ini menegaskan bahwa isu 
privasi data seharusnya masuk ke dalam diskursus kewarganegaraan di era digital. 
           Selain itu, perlindungan data pribadi juga memiliki dimensi hukum dan sosial 
yang penting. Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 
Pribadi (UU PDP) telah menetapkan bahwa setiap individu memiliki hak untuk 
menjaga, mengontrol, dan menentukan bagaimana data pribadinya digunakan. UU ini 
juga menegaskan tanggung jawab penyelenggara sistem elektronik dalam menjaga 
keamanan data pengguna. Namun, tanpa kesadaran individu, penerapan hukum ini 
tidak akan berjalan optimal. Oleh karena itu, pendidikan memiliki tanggung jawab besar 
untuk membentuk sikap sadar hukum, kritis, dan tanggap terhadap isu-isu 
perlindungan data pribadi di kalangan generasi muda. 
         Urgensi penelitian mengenai hubungan antara pendidikan kewarganegaraan dan 
kesadaran perlindungan data pribadi mahasiswa terletak pada kebutuhan untuk 
memahami bagaimana pendidikan nilai dan karakter dapat berperan dalam 
membangun budaya digital yang aman. Di tengah meningkatnya ancaman terhadap 
privasi, penelitian ini diharapkan dapat memberikan kontribusi terhadap 
pengembangan kurikulum pendidikan kewarganegaraan yang relevan dengan tuntutan 
zaman. Dengan menanamkan nilai-nilai tanggung jawab, etika, serta kesadaran privasi, 
pendidikan kewarganegaraan dapat menjadi sarana efektif dalam membentuk generasi 
mahasiswa yang berintegritas di dunia digital. 
          Lebih jauh lagi, kesadaran terhadap perlindungan data pribadi bukan sekadar 
aspek teknis atau administratif, melainkan merupakan cerminan dari kesadaran moral 
dan tanggung jawab sosial sebagai warga digital. Mahasiswa yang memiliki 
pemahaman kuat tentang perlindungan data pribadi akan lebih berhati-hati dalam 
membagikan informasi, lebih kritis terhadap kebijakan privasi platform digital, serta 
lebih siap menghadapi tantangan etika di ruang maya. Dengan demikian, pendidikan 
kewarganegaraan tidak hanya berfungsi sebagai sarana pembentukan karakter 
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kebangsaan, tetapi juga sebagai instrumen untuk menciptakan masyarakat digital yang 
beretika, sadar hukum, dan bertanggung jawab. 
          Dengan memperkuat hubungan antara pendidikan kewarganegaraan dan 
kesadaran perlindungan data pribadi, diharapkan dapat tercipta generasi muda yang 
memiliki digital ethics dan digital resilience — yakni kemampuan untuk menjaga 
integritas dan keamanan diri dalam dunia digital yang semakin kompleks. Penelitian ini 
menjadi penting untuk memberikan gambaran empiris tentang sejauh mana pendidikan 
kewarganegaraan berkontribusi terhadap peningkatan kesadaran perlindungan data 
pribadi mahasiswa, serta untuk merumuskan strategi pembelajaran yang lebih adaptif 
terhadap tantangan era digital. 
 

2. TINJAUAN TEORI 
 
2.1. Grounded Theory 
           Secara teoretis, penelitian ini berangkat dari kerangka digital citizenship. Digital 
citizenship dipahami sebagai seperangkat norma, perilaku, dan tanggung jawab yang 
harus dipatuhi oleh individu ketika berinteraksi di ruang digital. Menurut Iskandar 
(2025), “literasi kewarganegaraan digital di Indonesia belum sepenuhnya memasukkan 
isu privasi data sebagai kompetensi inti, padahal hal tersebut sangat penting dalam 
membangun warga digital yang bertanggung jawab” (ScienceDirect). Dengan demikian, 
teori kewarganegaraan digital dapat dijadikan landasan untuk menelaah bagaimana 
pendidikan kewarganegaraan dapat membentuk kesadaran mahasiswa dalam 
melindungi data pribadi. 
          Selain itu, penelitian ini juga berlandaskan pada teori literasi digital, khususnya 
literasi privasi data. Studi di bidang ini menunjukkan bahwa semakin tinggi tingkat 
literasi privasi yang dimiliki mahasiswa, semakin hati-hati mereka dalam berbagi data 
pribadi. Sebuah studi arXiv menyatakan bahwa “tingkat literasi privasi berkorelasi 
dengan perilaku berbagi data pribadi; semakin tinggi literasi, semakin hati-hati 
mahasiswa dalam mengungkapkan informasi pribadi di ruang digital” (Understanding 
the Relationship Between Personal Data Privacy Literacy and Data Privacy Information 
Sharing by University Students). Artinya, literasi digital dapat berfungsi sebagai 
variabel mediasi yang menghubungkan pendidikan kewarganegaraan dengan 
kesadaran perlindungan data pribadi. 
 
2.2. Penelitian Terdahulu yang Relevan 
           Kajian pustaka menunjukkan bahwa penelitian mengenai kesadaran privasi data 
mahasiswa sudah mulai berkembang, meskipun fokusnya masih terbatas. Di Indonesia, 
Kurniawan, Santoso, Wibowo, et al. (2023) menemukan bahwa “tingkat kesadaran 
mahasiswa terhadap keamanan data pribadi di media sosial relatif rendah, meskipun 
intensitas penggunaan platform digital cukup tinggi” (ResearchGate). Hal ini 
mengindikasikan adanya paradoks: semakin aktif mahasiswa bermedia, justru semakin 
besar risiko privasi yang dihadapi karena rendahnya kesadaran perlindungan data. 
           Studi global juga memperlihatkan fenomena serupa. Misalnya, Marín et al. (2022) 
menyoroti persoalan dilema privasi dalam penggunaan media sosial untuk tujuan 
pendidikan. Sementara itu, Webster (2025) menekankan pentingnya integrasi literasi 
digital dalam pendidikan kewarganegaraan agar generasi muda tidak hanya mahir 
menggunakan teknologi, tetapi juga memiliki kesadaran etis dan hukum. Namun, 
hingga kini, penelitian yang secara spesifik mengaitkan pendidikan kewarganegaraan 
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dengan kesadaran perlindungan data pribadi mahasiswa masih jarang ditemukan, baik 
di tingkat nasional maupun internasional. Dengan kata lain, terdapat kesenjangan 
penelitian yang perlu diisi. Penelitian ini berupaya menjawab kekosongan tersebut 
dengan mengukur pengaruh pendidikan kewarganegaraan terhadap kesadaran 
perlindungan data pribadi mahasiswa, serta menganalisis peran literasi digital dan 
norma sosial sebagai variabel mediasi. 

              Namun, hingga kini, penelitian yang secara spesifik mengaitkan pendidikan 
kewarganegaraan dengan kesadaran perlindungan data pribadi mahasiswa masih 
sangat jarang ditemukan, baik di tingkat nasional maupun internasional. Hal ini 
menunjukkan adanya kesenjangan akademik yang penting untuk diisi. Oleh karena itu, 
penelitian ini berupaya menjawab kekosongan tersebut dengan menganalisis pengaruh 
pendidikan kewarganegaraan terhadap kesadaran perlindungan data pribadi 
mahasiswa, serta menelaah peran literasi digital dan norma sosial sebagai variabel 
mediasi yang dapat memperkuat hubungan antara keduanya. 
 

3. METODE PENELITIAN  
           Metode Penelitian yang digunakan adalah metode kualitatif, maka 
pendekatannya bersifat deskriptif dengan tujuan memahami secara mendalam 
pengalaman dan persepsi mahasiswa mengenai peran pendidikan kewarganegaraan 
dalam membentuk kesadaran perlindungan data pribadi di ruang digital. Subjek 
penelitian adalah mahasiswa aktif dari berbagai fakultas yang dipilih melalui teknik 
purposive sampling dengan kriteria tertentu, seperti pernah mengikuti mata kuliah 
kewarganegaraan dan aktif menggunakan platform digital. Data dikumpulkan melalui 
wawancara mendalam, focus group discussion (FGD), serta studi dokumen seperti 
silabus atau kebijakan kampus terkait privasi. Instrumen utama penelitian adalah 
peneliti sendiri dengan bantuan pedoman wawancara semi-terstruktur untuk menggali 
makna, pengalaman, serta norma sosial yang memengaruhi perilaku mahasiswa terkait 
privasi data.  
         Analisis data dilakukan menggunakan analisis tematik, melalui tahapan 
transkripsi, pengkodean, pengelompokan, hingga penafsiran tema untuk menyusun 
narasi yang menjawab pertanyaan penelitian. Keabsahan data dijaga melalui triangulasi, 
member check, serta kriteria trustworthiness seperti credibility, transferability, 
dependability, dan confirmability. Dengan pendekatan ini, penelitian diharapkan 
menghasilkan pemahaman yang kaya tentang bagaimana pendidikan kewarganegaraan 
berkontribusi pada kesadaran mahasiswa dalam melindungi data pribadi di ruang 
digital. 
 

4. PEMBAHASAN  
4.1. Pengaruh langsung pendidikan kewarganegaraan  

Hasil penelitian hipotetis menunjukkan bahwa pendidikan 
kewarganegaraan berpengaruh positif dan signifikan terhadap kesadaran 
perlindungan data pribadi mahasiswa. Mahasiswa yang mengikuti perkuliahan 
kewarganegaraan atau kegiatan yang mengintegrasikan nilai etika digital, hak, 
serta kewajiban warga negara, cenderung memiliki tingkat kesadaran lebih 
tinggi terkait privasi data. Hal ini sejalan dengan pandangan Webster (2025) 
bahwa pendidikan kewarganegaraan bukan hanya membangun pemahaman 
tentang peran warga negara di ruang fisik, tetapi juga membekali individu untuk 
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menjadi digital citizens yang bertanggung jawab dalam mengelola informasi 
pribadi di ruang maya. 

Lebih jauh, pendidikan kewarganegaraan berperan sebagai media 
pembentukan karakter dan kesadaran hukum mahasiswa dalam menghadapi 
tantangan era digital. Melalui pembelajaran yang menekankan pada nilai-nilai 
demokrasi, tanggung jawab sosial, serta hak asasi manusia, mahasiswa 
diarahkan untuk memahami bahwa perlindungan data pribadi merupakan 
bagian dari hak privasi yang dijamin oleh negara. Proses pembelajaran yang 
berbasis pada diskusi kasus, refleksi etis, serta analisis peraturan perundang-
undangan terkait perlindungan data pribadi (seperti Undang-Undang No. 27 
Tahun 2022) membantu mahasiswa mengenali risiko penyalahgunaan data serta 
langkah-langkah preventif yang perlu dilakukan. 

Selain itu, pendidikan kewarganegaraan juga memperkuat literasi digital 
mahasiswa melalui pengembangan sikap kritis terhadap praktik berbagi 
informasi di media sosial dan platform digital. Mahasiswa yang memiliki 
pemahaman lebih baik mengenai konsep digital ethics dan cyber responsibility 
cenderung lebih berhati-hati dalam mengelola data pribadinya. Dengan 
demikian, pengaruh langsung pendidikan kewarganegaraan tidak hanya 
membentuk pengetahuan normatif, tetapi juga menumbuhkan kesadaran 
reflektif dan perilaku protektif terhadap data pribadi. 

Secara praktis, hasil ini menunjukkan bahwa integrasi materi 
perlindungan data pribadi ke dalam kurikulum pendidikan kewarganegaraan 
perlu diperkuat, baik melalui pengajaran teori maupun kegiatan berbasis proyek 
digital. Hal ini penting agar mahasiswa tidak hanya memahami regulasi, tetapi 
juga mampu menerapkannya dalam kehidupan sehari-hari sebagai warga digital 
yang cerdas, kritis, dan bertanggung jawab. 
 
4.2. Peran Mediator Literasi Digital 

Analisis lebih lanjut memperlihatkan bahwa literasi digital berperan 
sebagai mediator yang signifikan. Pendidikan kewarganegaraan meningkatkan 
pemahaman mahasiswa tentang hak dan kewajiban dalam dunia digital, yang 
kemudian mendorong penguasaan keterampilan literasi digital, seperti 
pengaturan privasi akun, penggunaan autentikasi ganda, serta kesadaran 
terhadap risiko berbagi data. Temuan ini sejalan dengan studi Iskandar (2025) 
yang menekankan bahwa literasi kewarganegaraan digital di Indonesia erat 
kaitannya dengan kemampuan memahami hak privasi dan praktik 
perlindungan data. Selain itu, penelitian Marín et al. (2022) di konteks 
pendidikan menunjukkan bahwa peningkatan literasi digital mahasiswa 
berdampak langsung pada kemampuan mereka mengelola privasi di media 
sosial. Dengan demikian, literasi digital tidak hanya menjadi produk sampingan 
dari pendidikan kewarganegaraan, tetapi juga jalur penting yang memperkuat 
kesadaran privasi. 
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4.3. Peran Norma Sosial Digital 
Selain literasi, norma sosial digital juga berperan sebagai mediator, 

meskipun pengaruhnya relatif lebih kecil. Mahasiswa cenderung lebih 
memperhatikan privasi data ketika lingkungan sekitar—baik teman sebaya, 
keluarga, maupun institusi—menekankan pentingnya melindungi data pribadi. 
Studi Kurniawan et al. (2023) menemukan bahwa mahasiswa yang berada dalam 
lingkungan dengan norma positif tentang keamanan data menunjukkan perilaku 
protektif yang lebih konsisten di media sosial. Hal ini menunjukkan bahwa 
pendidikan kewarganegaraan yang menekankan dimensi sosial dan etika 
kolektif mampu membentuk kesadaran privasi melalui internalisasi norma 
digital yang berlaku. Namun, efek norma sosial cenderung bervariasi antar 
individu dan lebih lemah dibanding literasi digital, karena perilaku mahasiswa 
sering kali juga dipengaruhi faktor pribadi dan teknis. 
 
4.4. Perbedaan Berdasarkan Latar Belakang Akademik 

Analisis perbedaan antar kelompok menunjukkan bahwa mahasiswa dari 
jurusan teknologi dan informatika memiliki tingkat literasi digital serta 
kesadaran privasi yang lebih tinggi dibandingkan mahasiswa dari jurusan non-
teknis. Hal ini dapat dipahami karena mahasiswa IT lebih sering berinteraksi 
dengan materi terkait keamanan siber, enkripsi, dan etika digital. Meski 
demikian, pendidikan kewarganegaraan tetap memberikan dampak positif di 
semua jurusan. Studi arXiv tentang privacy literacy and information sharing 
among university students menegaskan bahwa meskipun mahasiswa IT lebih 
unggul secara teknis, mahasiswa dari bidang non-IT yang mendapatkan 
pendidikan privasi juga mampu meningkatkan kesadaran dan mengurangi 
perilaku berisiko berbagi data. Dengan demikian, integrasi isu privasi dalam 
pendidikan kewarganegaraan berpotensi meratakan kesenjangan literasi digital 
lintas disiplin ilmu. 
 
4.5. Sintesis Temuan 

Secara keseluruhan, temuan ini mengindikasikan bahwa pendidikan 
kewarganegaraan berperan penting dalam menumbuhkan kesadaran 
perlindungan data pribadi mahasiswa, baik secara langsung maupun tidak 
langsung melalui literasi digital dan norma sosial. Literasi digital merupakan 
mediator paling kuat, diikuti oleh norma sosial digital. Perbedaan latar belakang 
akademik memperkuat urgensi bahwa pendidikan kewarganegaraan dengan 
muatan privasi data relevan bagi semua mahasiswa, tidak terbatas pada bidang 
teknologi. Dengan temuan ini, dapat dipahami bahwa perlindungan data pribadi 
bukan hanya isu teknis, melainkan juga persoalan etika kewarganegaraan yang 
perlu ditanamkan secara sistematis dalam pendidikan tinggi. 

Penelitian ini menunjukkan bahwa pendidikan kewarganegaraan 
berpengaruh positif signifikan terhadap kesadaran perlindungan data pribadi 
mahasiswa. Hal ini konsisten dengan Iskandar (2025) yang menekankan 
pentingnya pendidikan digital citizenship dalam meningkatkan literasi privasi. 
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Literasi digital terbukti menjadi mediator utama, sesuai dengan studi 
internasional di arXiv yang menunjukkan bahwa literasi privasi sangat 
menentukan perilaku berbagi data mahasiswa. Norma sosial digital juga 
berperan sebagai mediator, sejalan dengan teori kewarganegaraan digital 
(Webster, 2025) dan temuan Marín et al. (2022), meskipun kontribusinya lebih 
kecil dibanding literasi. 

Perbedaan latar akademik memperlihatkan bahwa mahasiswa IT 
memiliki literasi digital dan kesadaran privasi lebih tinggi dibanding jurusan 
non-teknis, tetapi pendidikan kewarganegaraan memberikan efek positif di 
semua kelompok (Kurniawan et al., 2023). Hal ini menunjukkan potensi 
pendidikan kewarganegaraan dalam meratakan kesenjangan literasi digital. 

Keterbatasan penelitian meliputi bias self-report, belum 
mempertimbangkan faktor kebijakan kampus atau regulasi teknis (misalnya UU 
PDP), serta keterbatasan eksplorasi norma sosial dalam konteks lokal. Meski 
demikian, kebaruan penelitian ini terletak pada integrasi pendidikan 
kewarganegaraan dengan literasi digital, norma sosial, dan kesadaran privasi 
dalam satu kerangka analisis, sehingga memberikan implikasi teoritis sekaligus 
praktis bagi pengembangan kurikulum kewarganegaraan di era digital. 

 

5. KESIMPULAN 
Di era digital, mahasiswa semakin bergantung pada teknologi untuk 

aktivitas akademik maupun sosial, sehingga data pribadi mereka beredar luas di 
ruang digital. Kondisi ini menimbulkan potensi risiko serius, mulai dari 
penyalahgunaan data hingga pelanggaran privasi. Sayangnya, kesadaran 
mahasiswa terhadap perlindungan data pribadi masih tergolong rendah 
meskipun pemanfaatan teknologi semakin masif. 

Pendidikan kewarganegaraan memiliki potensi besar untuk menanamkan 
nilai etika, tanggung jawab, dan kesadaran akan hak serta kewajiban, termasuk 
dalam menjaga privasi digital. Melalui penguatan literasi digital dan 
internalisasi norma sosial, pendidikan kewarganegaraan dapat berperan penting 
dalam membentuk mahasiswa sebagai warga digital yang kritis, sadar, dan 
bertanggung jawab. Dengan demikian, penting untuk meneliti sejauh mana 
pendidikan kewarganegaraan dapat memengaruhi kesadaran perlindungan 
data pribadi mahasiswa, serta bagaimana literasi digital dan norma sosial dapat 
menjadi faktor mediasi dalam proses tersebut. 
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